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一、网络分流器的作用

网络分流器架设于主干链路和后台网络安全分析服务器之间，通过串接或并接在

网络之中，采集网络流量数据，可将采集到的数据流量复制转发到多个端口(复
制)、或汇聚输出到单个端口(汇聚)，给后端需要对网络内容进行分析、监控的平

台应用提供所需特定流量(过滤)。

复制、汇聚、过滤

二、产品规格选型

型号 规格 产品图片

RD-TAP-5RJ 5 个千兆 RJ45 电口

RD-TAP-8G8T 8 个千兆 RJ45 电口+8 个千兆 SFP
光口

RD-TAP-8X8T 8 个千兆 RJ45 电口+8 个万兆 SFP
光口

RD-TAP-10G-24
24个万兆 SFP+光口
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RD-TAP-10G-48 48个万兆 SFP+光口

RD-TAP-10S-4QS 48 个万兆 SFP+光口， 4 个 40G
QSFP28光口

RD-TAP-48S-6QZ 48 个万兆 SFP+光口， 6 个 40G
QSFP28光口

RD-TAP-100G-32C 32个 100G QSFP28光口

三、面板示意图

编 号 名 称 功 能

1 电源状态指示

灯

电源上电状态指示。设备正常工作时该指示灯常亮

2 系统状态指示

灯

系统正常工作状态指示，设备正常工作时该指示灯闪烁。

3 带外管理网口 使用以太网连接至该接口可执行基于 WEB 方式或者命令行

的设备配置默认 IP 地址为 192.168.1.100， WEB 配置可

在浏览器地址栏中输入使用密码：admin 进行访 问；命令

行通过 ssh 登录 192.168.1.100 22，账户：admin 密码：

admin

4 Console 管理

串口

设备 CONSOLE 配置接口，为 3 线制 232 串口通讯接口，

使用随机附带的 Console 配置线缆连接至串口执行基于命

令行的配置，其串口通讯参数为：115200/8/N/1

接口状态指示 当接口对应指示灯长亮时表示该端口正常工作，闪烁时表示
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灯 该端口有数据传输

SFP+插槽 设备支持 48 个 10GE/GE SFP+插槽、4个40G QSFP+ 插槽，

灵活支持单/多模光模块

四、命令行登录界面

命令行界面可采用 Xshell,SecureCRT,putty 进行操作，支持 SSH 登录；

设备默认出厂 IP：192.168.1.100 登录端口：22

通过 sshf 方式采用 admin/ admin 进行登录

命令分两层，其中

CLI#底层可查看设备的各项运行统计，状态等信息

CLI# (config)层可完成设备的所有业务配置
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五、WEB登录界面
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六、常用场景

1> 镜像复制(多份输出)--- 1 对 1、1对多

将一个源端口的数据流量转发到某一个或多个指定端口的方式
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2> 汇聚输出(多条链路汇合成一份完整流量输出)---多对 1、多对多

多条链路汇合成一份完整流量输出
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3> 分流(流量较大，多条链路输出)

命令行操作

CLI(config)# interface 0-2 ingroup 0

CLI(config)# outgroup 0 add 5-6 hash source-destination

CLI(config)# outgroup 1 add 7-8 hash source-destination

CLI(config)# acl 100 forward 0-1 ingroup 0

CLI(config)# act all-rules

WEB操作
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4> 筛选过滤(特定流量输出)---ip、port
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1. 过滤(过滤出某些 IP 报文，剩余报文丢弃)

命令行操作

CLI(config)# interface 0-2 ingroup 0
CLI(config)# outgroup 0 add 7-8 hash source-destination
CLI(config)# acl 100 forward 0 ingroup 0 source 10.139.11.26 32 destination 10.139.68.40 32
CLI(config)# acl 101 forward 0 ingroup 0 source 10.139.68.40 32 destination 10.139.11.26 32
CLI(config)# act all-rules

WEB 操作
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2. 过滤(丢弃掉某些 IP 报文，剩余报文转发)

命令行操作

CLI(config)# interface 0-2 ingroup 0
CLI(config)# outgroup 0 add 7-8 hash source-destination
CLI(config)# acl 100 deny ingroup 0 source 10.139.11.26 32 destination 10.139.68.40 32
CLI(config)# acl 101 deny ingroup 0 source 10.139.68.40 32 destination 10.139.11.26 32
……
CLI(config)# acl 110 forward 0 ingroup 0
CLI(config)# act all-rules

WEB 操作
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七、高级功能（高级版本可以支持，标准版本不支持）

 报文去重：

设备拥有高性能大窗口的报文对比去重技术，最大可支持 1 秒内的重复报文检查，同时可分

接口开启；如某些回溯类分析系统，在数据分析的同使将过往数据进行保存备份，而去重功

能可减少后端分析系统的压力；前端采集接口可能是某些生产环境不同层级的链路可能存在

部分重复数据，重复数据输出到后端分析系统会影响性能及数据的准确性

 报文截断：

分流设备支持输出报文截断长度分端口的自由可配，且支持报文截断功能分端口的开关使

能。如业务统计类分析服务，对数据流量的载荷不关心，可将截断长度设置为 64 字节，从

而大大降低后台服务器的处理压力

 报文脱敏：

设备支持特定字段的信息的掩盖；某些涉密单位为数据的安全性有较高的要求，可使用脱敏

功能对报文的一些 IP、端口、内容载荷进行混淆，从而提升数据传输的安全性
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八、常用命令

查看当前配置： show running-config
查看接口当前状态： show interface state
查看接口光模块信息： show interface info
查看接口收发速率： show interface rate
查看接口统计数据： show interface counters
清空接口数据： clear counters
配置保存： write file

配置设备 IP 地址： CLI(config)# ip x.x.x.x x.x.x.x
配置设备网关地址: CLI(config)# gateway x.x.x.x
配置去重接口： CLI(config)# de-duplication interface-num
acl 规则生效： CLI(config)# active all-rules

更多命令请查看操作手册。

九、链路 down排查--(设置配置、设备接口、模块、中间链路)

1. 检查所配置的接口类型与模块速率是否对应，ge 对应千兆 xe 对应万兆；注

意 TAP设备接口只要有流量输出就会闪烁，不能以接口指示灯闪缩状态为准，请

以命令行或 web 界面实际查看到的 link状态为准

2. 接口未 link 可通过命令行 show int info 查看接口的光模块信息或者 web 界面

的接口面板图进行查看，检查接收光强是否在允许范围内；检查可采用自环测试

法进行设备接口与接口模块的排查

3. 中间链路的排查，确认模块与线缆是否成对出现，单模对单模、多模对多模，

传输距离及光纤弯曲度，光纤接口污染线缆损坏情况

4. 千兆自协商问题，设置两端对应的协商或强制模式；自协商与强制发送的码

流不同，两端未设置一致可能会导致接口 link但无法收发数据的情况

5. 某些设备是否对模块有验证要求

6. 某些特定设备，是否需要设置单纤发包
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